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Abstract 

A healthy data center will greatly help the performance of employees and network administrators. The 

Inspectorate General of the Ministry of Education and Culture does not have a network monitoring 

system in the data center. The absence of a system for monitoring each device in the data center, the data 

center condition will become unhealthy. If the condition of the server, router, and switch devices are not 
functioning properly the network administrator cannot know in real-time. It requires network monitoring 

system with plugin support that can help network administrators do their work. Nagios is a network 

monitoring system that has a variety of features and can be configured with social media such as 

telegram because it supports API bots from python, namely twx. When the hardware or software is 
experiencing problems or down, eating Nagios will send notifications via the bot account that has been 

created and synchronized with Bash Nagios. 
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Abstrak 
Data center yang sehat akan sangat membantu kinerja para pegawai dan administrator jaringan. 

Inspektorat Jenderal Kemendikbud tidak memiliki sebuah network monitoring system pada data center. 
Tidak adanya sistem untuk pemantuan setiap perangkat di data center, kondisi data center akan menjadi 

tidak sehat. Apabila kondisi perangkat server, router, dan switch tidak berfungsi dengan baik 

administrator jaringan tidak dapat mengetahui secara real-time. Dibutuhkannya network monitoring 

system dengan dukungan plugin yang dapat membantu administrator jaringan dalam melakukan 
tugasnya. Nagios adalah salah satu network monitoring system yang memiliki berbagai macam fitur dan 

dapat dikonfigurasi dengan media sosial seperti telegram karena mendukung bot API dari python yaitu 

twx.botapi dengan synchronous dan asynchronous untuk API MTProto dari telegram. Pada saat 

perangkat keras atau perangkat lunak sedang mengalami masalah atau down, makan nagios akan 
mengirimkan notifikasi melalui account bot yang sudah di buat dan di sinkronkan dengan bash nagios. 

Kata Kunci: Nagios, Telegram, Monitoring 

 

 

1. Pendahuluan 

 

Server yang baik pada perusahaan sangat 

diharapkan untuk menunjang kinerja dalam 

mengelola sumber daya suatu jaringan komputer 

[2]. network monitoring system untuk mengetahui 

kapasitas server yang ada, agar setiap server dapat 

berjalan dengan optimal dan mengetahui kondisi 

healty keseluruhan server [6]. Network 

monitoring system (NMS) adalah sistem yang 

digunakan untuk memonitor suatu jaringan dan 

sebuah device seperti server, router, switch, dan 

PC dengan memasukan ip address [4]. 

Simple Network Management Protocol 

(SNMP) adalah sebuah protokol yang dirancang 

untuk memiliki kemampuan pengumpulan data 

dan memantau jaringan serta mengatur jaringan 

secara jarak jauh (remotely) dan terpusat [1]. 

SNMP dapat mendukung hubungan antara client 

dengan server agar dapat saling berkomunikasi 

dengan menggunakan protocol UDP. Dengan 

menggunakan metode SNMP, seorang network 

administrator dapat memantau keseluruhan 

jaringan maupun device secara jarak jauh [4]. 

Monitoring the Dude adalah salah satu sistem 

monitoring yang tersedia dari mikrotik. The Dude 

berfungsi sebagai monitoring jaringan apabila 

telah terjadi masalah pada jaringan, the Dude akan 

memunculkan notifikasi atau alert yang akan 

dikirimkan ke the Dude client. Kelebihan the 

Dude dapat melihat skema jaringan atau sebuah 

topologi jaringan. Kelemahan the Dude tidak 

dapat melihat resource secara detail yang terdapat 

di perangkat keras [6]. MRTG (Multi Router 

Traffic Grapher) merupakan salah satu sistem 

monitoring dengan menggunakan protokol SNMP 
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dimana hasil dari monitoring dengan protokol 

SNMP akan di tampilkan di halaman web, tetapi 

MRTG tidak dapat mengirimkan alert melalui 

media sosial [3]. 

 Nagios adalah sistem monitoring open 

source dan komersial yang sangat efektif, karena 

nagios dapat melakukan monitoring ke semua 

perangkat yang ada seperti router, switch, server, 

firewall, dan lain-lain [5]. Nagios juga di lengkapi 

dengan berbagai macam tools yang dapat 

membantu network administrator dalam 

melakukan pekerjaannya.  

 Pada penelitian ini peneliti akan 

menggunakan network monitoring system nagios 

sebagai solusi dari permasalahan yang ada karena 

tools-tools nagios sangat sesuai untuk sistem 

monitoring setiap perangkat.  

 

2. Metode Penelitian 

 

Metode penelitian merupakan langkah penting 

untuk melakukan penelitian agar menjadi terarah. 

Sebagai bahan penelitian ini dilakukan sebagai 

berikut: 

a) Metode Pengumpulan Data 

1) Observasi 

Melakukan observasi atau pengamatan secara 

langsung ke lokasi yang menjadi tujuan untuk 

pengumpulan data dalam melakukan penlitian. 

2) Wawancara 

Melakukan wawancara langsung dengan 

narasumber dari pihak Inspektorat Jenderal 

Kemendikbud guna memperoleh data yang 

dibutuhkan dan menggali permasalahan secara 

lebih mendalam. 

3) Studi Pustaka 

Mempelajari dan membaca buku–buku, jurnal 

dan website yang berkaitan erat dalam 

penyusunan ini. 

b) Analisa Penelitian 

1) Analisa Kebutuhan 

Analisa semua kebutuhan yang di butuhkan 

dalam melakukan implementasi dengan 

menggunakan tools-tools yang dibuhtukan 

seperti, perangkat keras dan perangkat lunak 

yaitu komputer server, Operating System 

Windows dan Centos7, dan VirtualBox. 

2) Desain 

Perancangan desain, peneliti menggunakan 

Microsoft Visio. 

3) Testing 

Pada tahap ini penulis melakukan pengujian 

dengan menggunakan software VirtualBox 

Operating System Linux Centos 7 dan 

Windows 10. 

4) Implementasi 

Implementasi sistem monitoring akan di 

implementasikan secara langsung ke komputer 

server yang terdapat di Inspektorat Jenderal 

Kemendikbud. Tetapi peneliti akan 

mempresentasikan sistem monitoring secara 

virtual kepada network administrator di 

Inspektorat Jenderal Kemendikbud. 

 

3. Hasil Dan Pembahasan 

 

a) Arsitektur dan Topologi Jaringan 

Topologi Jaringan Internet yang digunakan 

di Itjen Kemdikbud adalah topologi jaringan 

model hirarki atau topologi tree (pohon), dimana 

jaringan tersebut mudah dalam mengelolanya, dan 

mudah digunakan, sangat sesuai untuk jaringan 

menengah keatas. 
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Gambar 1.  Topologi Jaringan Itjen Kemendikbud 

 

a. IP Address 

IP address yang digunakan oleh Inspektorat 

Jenderal Kemdikbud adalah 172.16.90.1-

172.16.91.254 dengan default gateway 

172.16.90.1. 

IP Address kelas B: 

IP Address: 172.16.90.1 / 23 

Subnet Mask: 255.255.254.0 

Mask Subnet: 2 Cs 

Address range: 172.16.90.1 – 172.16.91.255 

Broadcast: 172.16.91.255 

Host ID: 510 User 

b. Quality of Service 

Inspektorat Jenderal Kemdikbud memiliki 

bandwidth 20 Mbps yang diperoleh dari ISP 

Pustekkom dan 10 Mbps dari ISP Maxindo. 

Jaringan Itjen Kemendikbud menggunakan 

fitur load balancing dan fail over karena 

memiliki 2 ISP. 

c. Electronic Mail 

Inspektorat jenderal kemdikbud menggunakan 

elektronik mail atau memiliki sebuah email 
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server sendiri yang dikelola oleh 

KEMENDIKBUD dengan menggunakan 

zimbra sebagai server email dengan domain 

email@kemdikbud.go.id. 

d. Domain Name System 

Inspektorat jenderal kemdikbud menggunakan 

elektronik mail atau memiliki sebuah email 

server sendiri yang dikelola oleh 

KEMENDIKBUD dengan menggunakan 

zimbra sebagai server email dengan domain 

email@kemdikbud.go.id. 

b) Keamanan Jaringan 

Sistem keamanan yang ada di Inspektorat 

Jenderal Kemendikbud menggunakan Cyberoam 

CR200iNG serta ditambakannya kebijakan sistem 

keamanan hubungan antar area yang meliputi 

routing atau NAT, pemasangan accces rule antara 

internal ke external (outgoing traffic), 

pemasangan access rule antara external ke 

internal (inbound traffic), pemasangan access rule 

antara internal dan server farm, pemasangan 

access rule antara internal dan DMZ, pemasangan 

access rule antara DMZ dan external, pemasangan 

access rule antara DMZ dan server farm, 

pemasangan access rule antara external dan 

server farm. 

c) Rancangan Aplikasi 

 system network monitoring yang akan di 

implementasikan pada instansi Inspektorat 

Jenderal Kemendikbud dengan menggunakan 

tools dan sistem operasi berbasis Linux serta 

mengkonfigurasi bash yang ada didalam system 

network monitoring nagios. Peneliti menggunakan 

system network monitoring nagios xi dengan versi 

trial dimana versi trial tersebut hanya memiliki 

batas waktu kurang lebih 1 bulan. Berikut adalah 

bagian-bagian rancangan aplikasi yang akan 

peneliti jelaskan. 

a. Perancangan Virtual Server 

Peneliti membuatkan server di virtualbox yang 

berisikan sistem operasi Centos 7 yang diinstal 

dengan minimal install dan terdapat LAMPP 

server atau phpMyAdmin. phpMyAdmin 

berfungsi sebagai web server yang terdapat 

database didalamnya yang berguna untuk 

penyimpanan database nagios. Adapun 

ketentuan yang peneliti buat untuk membuat 

sistem operasi di virtualbox sebagai berikut: 

operating system Red Hat (64-bit), base 

memory 2048 MB, storage virtual 8.00 GB. 
 

 
Gambar 2. Perancangan virtual server 

 

b. Perancangan install network monitoring 

system nagios. 

Dalam merancang pemasangan network 

monitoring system nagios, komputer server 

hanya perlu install melalui command prompt 

dengan menyalin url website: curl 

https://assets.nagios.com/downloads/nagiosxi/i

nstall.sh | sh. Sebelum pemasang url yang 

sediakan oleh nagios, komputer server harus  

memasang  curl didalam server nya. 

c. Perancangan notification telegram. 

Dalam perancangan notification alert via 

telegram yang harus disiapkan adalah aplikasi 

telegram dengan membuat akun telegram dan 

membuat bot telegram untuk melakukan 

pengriman notifikasi nya. Pembuatan bot 

telegram dengan menggunakan BotFather. 

BotFather adalah bot yang menyediakan 

pembuatan bot account kepada user pengguna 

telegram. BotFather akan mengirimkan API 

key setelah berhasil mendaftar. Untuk 

mengetahui API key dapat dilihat melalui 

website yang memiliki JSON view dengan link 

https://api.telegram.org/bot<Token:API>/getU

pdates. Dalam perancangan notifikasi, peneliti 

akan mengirimkan notifikasi melalui group 

telegram dan menambahkan bot account yang 

sudah jadi. 
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Gambar 3. Token API Bot Father 

 

 
 

Gambar 4. API Key Telegram 

 
d. Perancangan konfigurasi network monitoring 

system Nagios. 

Dalam perancangan konfigurasi untuk nagios 

agar bisa dapat mengirimkan notifikasi 

melalui bot telegram dibutuhkan API python 

yaitu twx.botapi yang mendukung 

synchronous dan asynchronous untuk API 

MTProto dari telegram. twx.botapi akan 

dipasang pada sistem operasi Centos 7 dan 

plugin telegram_nagios.py yang dapat di 

unduh melalui github 

https://github.com/pommi/telegram_nagios/bl

ob/master/telegram_nagios.py. Adapun bash-

bash yang akan di konfigurasi didalam folder 

Linux /usr/local/nagios/etc/ yaitu, 

commands.cfg, contacts.cfg, 

contacttemplates.cfg. 

1) Konfigurasi bash commands.cfg 

Perintah konfigurasi bash pada 

commands.cfg adalah memberikan 

perintah secara langsung kepada program 

telegram_nagios.py dengan 

menghubungkan token dan id group 

telegram. 
Tabel 1.  

Konfigurasi bash commands.cfg 

 

#commands to send host/service 

notifications 

define command { 

command_name notify-host-by-telegram 

command_line 

/usr/local/bin/telegram_nagios.py--token 

678322928:AAG8qS5NZPcZiD9QIkUefY

696-F1H7M2Ak0 --object_type host --

contact "-285339926" --notificationtype 

"$NOTIFICATIONTYPE$" --hoststate 

"$HOSTSTATE$" --hostname 

"$HOSTNAME$" --hostaddress 

"$HOSTADDRESS$" --output 

"$HOSTOUTPUT$" 

} 

define command { 

command_name notify-service-by-

telegram 

command_line 

/usr/local/bin/telegram_nagios.py 

--token 

678322928:AAG8qS5NZPcZiD9QIkUefY

696-F1H7M2Ak0 --object_type service --

contact "-285339926"" --notificationtype 

"$type "$NOTIFICATIONTYPE$" --

servicestate "$SERVICESTATE$" --

hostname "$HOSTNAME$" --servicedesc 

"$SERVICEDESC$" --output 

"$SERVICEOUTPUT$" 

} 

 

2) Konfigurasi bash contacts.cfg 

 
Tabel 2.  

Konfigurasi bash contacts.cfg 

# Contact configuration file 

 

define contac { 

contact_name                             

telegramgroupchat 

service_notification_period       24x7 

host_notification_period            24x7 

service_notification_options      w,u,c,r 

host_notification_options           d,u,r 

service_notification_commands notify-

service-by-telegram 

host_notification_commands      notify-

host-by-telegram 

} 

 

3) Konfigurasi bash contacttemplates.cfg 

 

Token API 
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Tabel 3.  
Konfigurasi bash contacttemplates.cfg 

# Contacttemplate configuration file 

define contact { 

name                                                

generic-contact 

host_notification_period                 

24x7 

service_notification_period             

24x7 

host_notification_options                

d,u,r,f,s 

service_notification_options           

w,u,c,r,f,s 

host_notification_commands          

notify-host-by-email 

service_notification_commands     

notify-service-by-email 

register                                            0 

        } 

 

e. Manajemen jaringan. 

Manajemen jaringan network monitoring 

system Nagios dengan notifikasi telegram 

dengan menggunakan protokol UDP dan 

SNMP. Protokol yang peneliti usulkan untuk 

SNMP adalah versi SNMPv2 dan SNMPv3 

karena lebih bagus dalam hal keamanan, 

integritas, dan autentikasi. 

1) Manajemen monitoring router dan switch. 

Untuk pemantauan router dan switch 

peneliti menggunakan port 161 yaitu 

SNMPv2. Pada perangkat router dan 

switch dapat di monitor secara langsung 

tanpa harus memasangkan NRPE karena 

perangkat sudah tertanam agent pada 

perangkat tersebut. 

2) Manajemen monitoring server 

Pemantauan dalam sistem operasi Linux 

dibutuhkan software NRPE untuk 

melakukan manajemen informasi setiap 

komponen yang berfungsi untuk 

mengirimkan data. Setelah itu 

administrator hanya perlu memasukan IP 

server yang digunakan. Sedangkan untuk 

Pemantauan sistem operasi Windows 

dibutuhkan software NSClient++ untuk 

melakukan manajemen informasi setiap 

komponen yang berfungsi untuk 

mengirimkan data. Setelah itu 

administrator hanya perlu memasukan IP 

server yang digunakan. 

4. Pengujian Jaringan 

 Pengujian Jaringan yang akan peneliti 

lakukan dengan menggunakan perangkat 

pendukung sebagai berikut VirtualBox, sistem 

operasi Centos 7 dan Windows 10, Telegram, dan 

nagios. 

a. Pengujian monitoring pada perangkat swtich. 

 

Sumber: Hasil penelitian (2018) 
Gambar 5. Pengujian monitoring switch 

 

Pengujian yang telah dilakaukan peneliti 

menghasilkan sebuah informasi pada 

perangkat switch yaitu terdapat Host, Service, 

Status, Duration, Attempt, Last Check, dan 

Status Information. Pada bagian Service 

terlihat ping, port bandwidth dan port status. 

Port bandwidth dapat telihat pemantauan 

bandwidth yang telah digunakan dan port 

status akan mengirimkan status. Terdapat 2 

status yaitu “Critical” dan “Ok”. Stauts “Ok” 

adalah status yang sedang aktif, sedangkan 

“Critical” adalah status tidak aktif atau down. 

Bagian Status Information menujukan status 

informasi bandwidth, port, dan interface 

VLAN. Pada instansi Inspektorat Jenderal 

terdapat 4 VLAN yang sedang aktif status 

“Ok”. Peneliti akan menujukan hasil 

monitoring trafik pada switch 172.16.90.1. 

Pada penelitian bandwidth, peneliti hanya 

menggunakan interval waktu ± 30 menit dan 

mendapatkan hasil rta (round-trip average), pl 

(packet loss), rtmax (maximum round-trip 

time), rtmin (minimum round-trip time) 

dimana pada setiap grafiknya selalu berubah 

setiap nilai-nilainya. 

 

 

 
Gambar 6. Pengujian bandwidth switch 

 

b. Pengujian pada web server 

Pengujian terhadap web server dilakukan 

secara langsung di Inspektorat Jenderal 

Kemendikbud. Dalam pengujian web server 
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dibutuhkan NRPE yang sudah dipasang pada 

server Linux. Dalam tahap pengujian ini 

peneliti telah gagal melakukannya karena pada 

saat melakukan instalasi NRPE di server 

Inspektorat Jenderal Kemendikbud down 

karena tidak cukup ruang untuk pemasangan 

NRPE. 

 

 
Gambar 7. Pengujian web server 

 

c. Pengujian pada pengguna sistem operasi 

Windows 

Pada pengujian ini peneliti bermaksud untuk 

menguji server sms center dan absensi di 

Inspektorat Jenderal Kemendikbud dimana 

server tersebut menggunakan sistem operasi 

Windows 7. Untuk mengurangi resiko server 

down, peneliti akan memonitor komputer 

milik sendiri dengan sistem operasi Windows 

10. 

 
Gambar 8. Konfigurasi host NSClient++ 

 

 

 
Gambar 9.  Pengujian pada sistem operasi 

Windows 

 

 
d. Pengujian notifikasi telegram dengan server 

Nagios 

Peneliti melakukan pengujian notifikasi 

telegram dari akun bot yang telah peneliti buat 

dan akan mengirimkan informasi yang didapat 

dari server nagios. 

 

 
 

Gambar 10. Pengujian pengiriman pesan bot telegram 

 

4. Kesimpulan  
 

Berdasarkan hasil penelitian yang dilakukan maka 

dapat diambil kesimpulan sebagai berikut: 

1. Dengan menggunakan nagios dapat terlihat 

hasil trafik yang telah digunakan pada setiap 

host. Network monitoring system dapat 

memberikan kemudahan terhadap pemantauan 

setiap perangkat keras seperti switch yang 

dapat terlihat  penggunaan  bandwith  secara 

berkala dan dapat terlihat konfigurasi vlan. 

2. Nagios memberikan kemudahan terhadap 

seorang administrator jaringan komputer untuk 

memelihara perangkat kedepannya. 

3. Untuk memudahkan adminstrator jaringan 

dibutuhkan notifikasi yang secara real time 

seperti notifikasi melalui bot telegram. 
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